
Dossier

î5 ARNAQUES
\,

A DEJOUER
Goins mirobolants, foux omi en détresse, appel mosqué surtoxé. . .

les risques ne mon quent pos de « se faire avoir ».

Décryptoge et conseils pour se protéger sons devenir porono.
PATRICI,AERB
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LES FAUSSES
PROMESSES

t (( Nü{.}§ 1d&{"JS i

I REMm$EJRsffis{s".. * :

Enquoiçaconsiste? Parmail, :

SMS ou MMS, des escrocs se fontpasser i

pour une administration (Finances pu- i

bliques; Ameli, le site de lAssurance mala- :

die...) ou une société privée (Fnac; La i

Poste...) etvous annoncent un rembourse- :

ment... à condition de donnervos codes de i

cartebancaire. Lebut :piratervotrecompte. j

Notre conseil : ne cliquez jamais sur le i

messagereçuetsignalez-leàlbrganisme i

dont le message se revendique. ,

Reconnaître un faux site web est de plus i

en plus difficile, mais le Trésor public et :

lhssurance maladie ne demandentia- i

mais votre numéro de carte bancaire! :

.D sr vou§ lf,b'Eu i

at GAGtr{Ë"". ir .

Enquoiçaconsiste? Une so- i

ciété vous promet un chèque, une voiture, :

un voyage... carvous êtes " l'heureux ga- :

gnant , d'un tirage au sort. Pour obtenir i

votre lot, vous devez renvoyer votre bulletin. i

Au final, vous découvrez que vousrn'avez i

riengagné. :

Notre conseil: lisez attentivement les i

documentsreçus. Engénéral, ilestinscrit i

en gros caractères quevous avez gagné... :

le droit de participer à un tirage au sort i
(cela est écrit en tout petit) ! Ces
loteries ne peuvent être sanc-
tionnées que si elles sont
déloyales:lanécessité ..

d'un tirage au sort
n'estpasmentionnée
ou les lots ne sont l

pas remis. Si c'estle i

cas,dénoncezcette :

pratique àlaDirec- :

tion générale de
laconcurrence,dela 

f

consommation et
de la répression des
fraudes (DGCCRF).

Nous remercions pour leurs précieux conseils : Fabienne Boulard,
major de police, responsable Prévention seniors dans les yvelines,
Claire Castanet, directrice des relations avec les épargnants à lAutorité
des marchés financiers (AMF), Olivier Gayraud, juriste à lâssociation
de consommateurs CLCV, et Jean-Jacques Latour, expert auprès
de Cybermalveillance.gouuf r

L'ESCROQUERIE
À vorRE PoRTE

i o LFF{ rs F&Lf;ËtËR »
i at s&N$tsm ÇFIËz wffius
i rnquoiçaconciste?prétextant
i une enquête après un vol, de faux policiers
i vous demandent de vérifler si votie argent
i et vos bijoux sont toujours là. Ils repèient
: alors les lieux pour un futur cambriolage
i ou, pendant que I un détournevotre atten,
i tion, l'autre subtilise vos avoirs. Variante:
: de faux policiers font semblant d'interpeller
i un faux plombier et viennent vérifier qu'ilj nh rien volé chez vous.

i Notre conseil : hors cadre légalbienpre-
i cis, ne pas ouwir à la police n'est pas une
i infraction! Installezunentrebâilleursur
i votreporte. Demandezlacarte du soi-di-
: sant policier et vérifiez son identité en
i appelantle r7. Idem sivous avezdes doutes
i surunplombierouunélectricien. Lapo-
i lice se déplacera sivous lui dites craindre
i que lapersonne enveuille àvosbiens.

UN «< PAYSAN r»

VOU§ PROPOSE
SA RÉCOTTE

i En quoi ça consiste? Une fourgonnette
i immatriculéedansleNord,enNormandie,
: en Bretagne... s'arrête devantvotre portail.
: Le « paysan » propose sa récolte à un prix
i défiant toute concurrence. À condition
i d'acheter en grosse quantité...
i Notre conseil: seule consigne valable,
i ne faites des achats que quandvous le

' décidez. Il shgit probablement de mar-
: chandisesvolées... dontvous risquez de
, perdre une bonne partie, vu les quanti-
: tés. Sans compter que, si le dessus du
: cageotprésentebien, le dessous esttrès
: souventpourri! ...
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- LE DEPANNEUR VOUS
A LAISSE UNE FACTURE

ASTRONOMIQUE :

Err quoi ça consiste? porte claquée avec la ,

clé à l'intérieur, fuite d'eau, toiLttes bou_ ,

chées... Vous appelez un dépanneurbienréfe_ ;

rencésurGoogleoudontvousaveztrouvéla 
i' cartedansvotreboîteauxlettres.Or,r*, 
i

v-ou1 demander votre avis, ni vous préil;; i

9"d*ispréalable,commeilyesto^blige,ilse i

lancedansdestravauxinutds (ctrassËjtau,
changée, destruction de la porte d,entrée ,

pourlaremplacer...) quis'élèventàplusieurs,
milliers d'euros. S,ensuiventdes mènaces si,voushésitezàpayer. 

i
Notre conseil: ne conservez jamais les :

cartes de visite déposées dans votre
boîte aux lettres ! La nuit ou le week_
end, attendezles heures dbuverture 

...pourcontacterunartisanayant i. pignon sur rue. Et même en cas i
d'urgence, exigez un devis avant i

DES HÈGES
AU BOUT DU FIL

r. vous RËÇFVEA
o uilr APPEI üT

ÇA ffiAtrffiR$Çt_{§§
En quoi.ça consiste ? Le but de cette son_
neneunique est de vous faire rappeler un
numero surtaxé, avec un temps d,attente
coûteux: jusqu'à5 c laminutei
Notre conseil: ne rappelez iamais un ,

numéro inconnu si la personne ne laisse ,

pas de message. De même, ne répondez ,
pas àuntextovousdemandantdËnvover,
un SMS à un numéro à I chiffres, 

"o-_ ,

mençantpar 6,7 oug,payant. Bloquez Ie i

numéro ou le SMS indésirable suivotre i

portable.Signalez-leau337oo. 
:

_1. """".'...,.'.' ...........,......,.... :

VOUS ÊrrS HARCELÉ
PO[,.lR ISOLER
VOS COMBLES

ia p'e:.:,.;:i.,-e d'une maison plus e-t-rnrcu.
tahle a bas "-oùt. \ ous acceptez pa-r m*r-_
phone. L entreprise reaiise ies trat aur -\[.afor: ils sontmaliàits etparfois dangereu_r b: cendies dans les cheminées, pai exem@;

i Vous dere z tout faire refaire et paier le'prfu., fort. Parfois, vous rv", sorr"rit un creulinj que vous devrez continuer de pa1er.
, Notre conseil : ne souscrivezlamais pr
, téléphone à des travaux ae ceite imfu-
: tance. Mieuxvautprivilégierle bouôhe.
: à-oreille. Inscrivez-vous sur la liste anni-
: prospection téléphonique Bloctel pour
: limiter les appels. Et si vous êtes mâlgrË
: toutdémarché, arrêtezimmédiatemém
i la conversation. Une proposition de krii encadrantle démarchagôtéléphonique
, a été adoptée en juillet, mais 

"tte 
r'"st

: pasencorepubliée.

i DES

i PLACEMENTS
: MIROBOLANTS

: (D Vll{S. DIAMANTS...
I o DES AFFATRËS PAS
: st Hi{ §R Qi"rE çA!
; Un quoi çaconsiste? Il s,agit d'investir dans
: des biens divers (vins, cheptel, cryptomon_
i naies, diamants...), censé, p.*Oi" a" Urru_i leur et vous assurer un bon rendement. En
; général, un commercialvous contacte parce
: que vous avez rempli un formulaire lié à une
: publicité sur internet. Si ses promesses sont
, alléchantes et le risque mini*irg ou rUr*i,

c'estle signe d'une éventuelle arnaque. Au
début, on vous fait investir des petites
sommes etvous empochez des gains intéres_
sants. Mais une fois évalué votre potentiel
d'épargne, lamise augmente. Etl5, vousne
recevezpluslesintérêts etnepouvezpasrécu_
pérervotre épargne. Etquanàuor, 

"à--.r_cez à vous méfier,les menaces seprofilent.
Notre conseil : les offtes d,inveJtissement
dans les biens divers sont obligatoirement
enregistrées auprès de lAutorité des mar-
chés financiers (AMF). Les autres ne sont
pas autorisées. C'est le cas, par exemple, de

EN FINIR AVEC LES
APPELS INSISTANTS
Bloctel est une liste anti-
prospedion téléphonique.

Vous pouvez y inscrire jusqu,à

I numéros de téléphone,
par mail ou par courriet.

les entreprises doivent
la consulter et ne pas appeler

les personnes qui y figurent.
Signalez à la DG((Rt celles
qui vous démarchent malgré

votre interdiction. Elle contrôle

et sanctionne les sociétés

contrevenantes.

s(
En quoi ça consiste ? Surfant sur la réduc_
tion d'impôt pour isoler votre logement
pour r €, des entreprises vous font miroiter

lV. ruorne reups . NOVEMBRE 2O2O
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LES GRANDES
ARNAQUES

D'INTERNET
VOTRE

70 ORDINATEUR
sE'gLtlQUE

tion auPrès de votre banque'

UX t-TruL MENAC'E

17 DE DIVULGUER
DES «< IMAGES'>»

Un Pirate
unevidéo

vous montrant en train de o faire

des choses , devant unfilmPorno

surinternet. Àmoins quevous ne

luiversiez une rançon

Pourquoi souscrire une ossuronte « onimoux

ffi ,ï:'trffl#lllrlffi ',txïtî;'fi üïi,i'{üi

r',",ll',l,,l ïiësHffi '',t f f iip,lt::riiii:

irffifrfiffiftifiË',r,]ffi
votre onimol Présente un Pron

lli'uiii*àït n ôttident, les frois vétérinoires vous

;üiiü;;ï*btuises dons les limites et condtTtons

àiüïffi;ü qte vous ourez rhoisie'

uüe,,ffiffiffi
fi{Htut-Ttux-r**ffi
lr,L f '' ffi 1',1 3'['J" [J, ff lili

rll;l:1"*'Ul,t.i;-,l,,i,gipi$-{Ïi

t.itinÏ lffi d dii r TÏÏni;r;ll"# :

o

I

lesmalfrats.

ont

6596i En quoi ça consiste?
vous menace de dilluser

Y-o-l-il des conlroinles d'ûge ou oulres pour

soustrire ?

il"loi i;t tonttots, des tonditions clbll:,T{

rlri ii*Ïti d'oge .(minimum et moxrmuml

i:; rrti'fl'll,'[ri' lffi ;i: Ëi' ii'üf'Ï
i"*ii ioürînîp*üo qpe votre onimol soit putê
,i, 

ili-il" Ëtt'-, 
"qurjlques questions médicoles

iËrriiiîi'à pôioàs oTin d'iitoblir un point.de

ffiié ï; t'oni*ol et, oinsi, définir si son odhésion

àii'o"oiçur*. L,;tÀique ôrtoines roces de thiens

soni suscePtibles d' exclusion'

Les Ioisses du trédiT Mutuel 
'ont 

6es inlsrmédioires d'ossutonre

-*i,,,'',,'',üriiù ; g'ert { 19 ïll îlt; ;:J;X',;v,T iiff iX* f 3i
l'entreprise suivonte, régte por Ie tooe

Pour olus d'informoîions sur les soluTions du ftêdit Mutuel'
I uur Prur u 

iËiàir*iio* *tre [oisse.lomle

ou sur www'çeditmduel'{r

6
o

z
l
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Y
z
oz CréditôMutuel



une monnaievirtuelle (Bitcoin)' Il écrit

oarfois avecvotre propre adresse mailpour

ious faire croire qu'ila pris le contrôle de

votre ordinateur.
Notre conseil : c'est dubluff! Ne répon-

dez etnepayez surtoutpas! Mais sivous

avez céde, faites une copie d'écranpour
garder une preuve, déposez plainte et

fontactez votre banque Pour faire
annuler la transaction. Changez votre

mot de pa§se en cas de doute' Évitez aussi

d'alter slur des sites dangereux comme les

sites itlégaux de tétéchargement ou de

vidéosenligne.

L?HHffifiHh{i' i

sancl vous écrit qu'elle est dans une

situation d'urgence (maladie, dépla- 
,

cement à 1' étrangeç prison..) et impos-

sible àioindre. Ellevous demande de lui
envoyer de !'argentpar un procédé inha-

bitu;l (Western Union, Transcash"')' Ert

fait,lapersonne censée être àl'origine de

ce maii s'est fait pirater sa messagerie' Et

ses contacts reçoivent ce courriel'
Notre conseil: nevous précipitez pas,

vérifiez ! Prévenez votre connaissance

afinqu'ellechangetou§ sesmot§ depasse'

l8 flfffi-ffi§§ËËfiNHffii. i
Vffie,ËT §Ë l-'ARGE$àl?" :

En quoi ça consiste? Après une . p$ion i

"*olrr*a 
r surinternetpendantplusieurs'

semaines, lapersonnevous demande de'
l'argent sous àifférents prétextes: elle en a :

besoin pour rentrer en France, paÿer tn 
'avocat iour débloquer des fonds"' Après :

,rrpt"Âi"ru"rsement, d'autres demandes

suivent. Et le beau parleur disparaît quand

vous ne pouvez Plus PaYer.

Notre conseil : soyez vigilant avec les

rencontres en ligne. Allez sur Google

images pour voir si la photo de.vq!-Ie

interlocüteur nh pas déià été utilisée' Elle

est souvent reprise sur internet' P«irtez

plainte au commissariat ou à la gendar-

inerie, pas forcément pour récupérer

Vl . NorrE rgmPs ' NovEMBRE 2o2o

74 Ytr§*ffiôvvous
Êrm.E tlvmt*...

En quoi ça consiste? Un mail ou SMS

i d'utte enieigne (Fnac, Amazon"') vous

i confirme une commande que vous n'avez

i oas oassée ouvous informe d'une livraison

' I u* aat"tse qui n'est pas lavôtre' Variante :

i l" trurrporteur (par exemple, Colissimo)

' ,om urrrrorr"" qoà l'"rPéditeur n'aPas PaYe

, asse, de frais d'affranchissement' Vous

, devez cliquer sur un lien pour annuler ou

i régularisèr. Le but : obtenir vos informa-

i tiotts personnelles et bancaires'

, Not à 
"ooseil 

: necliquezpas surle lien'

, Allez sur le site de l'enseigne du soi-disant

i expéditeurpourvérifierqu'il s'agitbien
i aJtui. Ne communiquez iamais vos

i coordonnéesbancaires.

i votre argent, mais pour permettre aux

i forces dé tbrdre d'enquêter pour éviter
i d'autresvictimes.

75
DE FAUSSES
COLLECTES DE FONDS
En quoi ça consiste? Devant

Dossier

: STOP AUX MAILS

, tNoÉsnRglrst
, www.signal-sPam.lrest

i une plateforme Pour signaler

: les mails indêsinbles,

: qu'il s'agisse d'abus marketing

i ou de ryberaiminalité. Yotre

, signalement Permet aux autorités

i publiques d'identifier les sociétés

i responsables de ces e'mails,

i de les sanctionner et/ou d'engager

, une action en iustice contle elle§'

CYBERMALVEILLANCE: :

SE RENSEIGNER :

Sulwww.cYbenmalveillance.gouv.fr, i

vous ttouvelez des inlormations :

sur les menaces numéliques et :

les moyens de vous en défendle. :

À ronsulter en (a§ de doute sut :

un mailreçu, un appel,la menace :

d'un soi-disant virus ou Pour :

vous renseignet sur les bonnes :

pntiques en matiète de sécurité :

numétique. :

l'élan de générosite des Français porrr une

"urr", 
p.-. 

"rample, 
pour soutenirles soi-

snants,les commerçants et artisans lors de

iapandémie du Covid-rg, certaines fausses

cagnottes ontfleuri sur internet'

Nàtre conseil: privilégiez les plate-

formes de collecte reconnues telles que

Leetchi, HelloAsso, Le Pot commun"'
oui sont dotées d'équipes antifraude'
ieetchi a publié une liste de plateformes

qu'il a certifiées. En cas de doute' ne

faites pas de don! o

: SIGNALCONSOPOURLESLITIGES
: lNFo + Cette plateforme numérique facilite les signalements

, a'entràprises qui n'ont pas respecté leurs obligations ou

i n" ,ou, Ài p", ioniZ tatltraction' Sur signal'conso'gouv'fr' vous

i êtes guidé pas à P"; P;;; i;eitifier la natrire de votre problème et le

i àài.iil"t. n'ra."ptioi ,i"o"'i"' est adressé par la Répression des

: ;;;;tl;entreprise incriminée. celle-ci peut alors créer un comPte

i p"rir"rt répon'dre' Si vous n'êtes pas satisfait' vous pouvez vous

i adresser au médiateur dont relève votre litige ou aller en justice' Si

i iàrit"ptlt" i" t"p"na pas, elle a nlus.ie risque d'être contrôlée. par

i i"" ig"-at ae ta OCCCdF, surtout si elle concentre plusieurs plaintes'
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